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THÔNG BÁO 

Thủ đoạn Lừa đảo chiếm đoạt tài sản trên không gian mạng 

 
Kính gửi:  

- Các phòng, ban, ngành trên địa bàn huyện; 

- Chủ tịch UBND xã, thị trấn; 

- Các doanh nghiệp trên địa bàn huyện. 

 
 Thời gian qua, các loại tội phạm sử dụng không gian mạng, phương tiện 

điện tử lừa đảo chiếm đoạt tài sản diễn ra phức tạp, tập trung chủ yếu vào các 

phương thức thủ đoạn như: Kêu gọi đầu tư kinh doanh đa cấp, tiền ảo, giới thiệu 

việc nhẹ lương cao, thiết lập các trang mạng ngân hàng giả mạo để lấy dữ liệu 

thông tin khác hàng, giả danh chuyên gia, chứng khoán, thông báo trúng thưởng, 

giả danh các cơ quan pháp luật thông báo vi phạm, giả danh nhân viên Công an, 

Viện Kiểm sát, Tòa án ... Hiện nay nạn nhân của các vụ lừa đảo chiếm đoạt tài sản 

trên không gian mạng không chỉ là những người ít hiểu biết về pháp luật, công 

nghệ thông tin mà còn những người đang công tác tại cơ quan nhà nước, doanh 

nghiệp, hộ kinh doanh, am hiểu công nghệ thông tin. Điều đó cho thấy, thủ đoạn 

của các loại tội phạm ngày càng tinh vi, đánh vào tâm lý hám lợi của nạn nhân.  

Dù có nhiều thông tin về các chiêu trò lừa đảo của tội phạm công nghệ cao, 

các cơ quan chức năng cũng thường xuyên thông báo thủ đoạn của các đối tượng 

sử dụng công nghệ cao để lừa đảo, nhưng vì lòng tham, và thiếu hiểu biết không ít 

người vẫn bị sập bẫy. 

Ngoài phương thức thủ đoạn nói trên, hiện nay đã xuất hiện một số thủ đoạn 

lừa đảo mới như: Đối tượng gọi điện đến người dân giả danh cán bộ Công an 

phường, xã thông báo căn cước công dân bị lỗi trên hệ thống cần nhập lại mã định 

danh cần đến cơ quan Công an khắc phục. Các đối tượng liên tục thúc ép với lý do 

cần xử lý gấp và yêu cầu người dân tải phần mềm có biểu tượng gần giống giao 

diện ứng dụng VNelD sau đó đăng nhập theo hướng dẫn, sau khi hoàn thành đối 

tượng yêu cầu trả phí 12.000đ (Mười hai nghìn đồng) vào ngân hàng do đối tượng 

chỉ định thì bị mất toàn bộ tiền trong tài khoản. Tương tự như vậy đối tượng gọi 

điện thoại đến các doanh nghiệp hặc hộ kinh doanh giới thiệu là cán bộ thuế yêu 

cầu mở định danh mã số thuế, chụp CCCD, gửi khuôn mặt, thực hiện theo hướng 

dẫn cài ứng dụng (link) sau đó nộp tiền phí thì bị mất toàn bộ tiền trong tài khoản. 

Đặc biệt thời gian gần đây xuất hiện một số trang Facebook giả mạo Cục An 

ninh mạng, Phòng an ninh mạng của các tỉnh, thành phố, Phòng Cảnh sát hình sự, 

Các Công ty luật và luật sư có uy tín... quảng cáo có hệ thống chuyên biệt, có tính 

năng quét được dữ liệu của các nhóm lừa đảo, qua đó có thể giúp nạn nhân lấy lại 
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được số tiền đã bị lừa đảo. Để người dân tin tưởng các đối tượng cắt ghép một số 

video, hình ảnh của lực lượng Công an sau đó lập các trang Facebook ảo bình luận 

cảm ơn đã lấy lại được tiền đã bị lừa đảo trước đó. Sau khi đã tạo được lòng tin, 

các đối tượng yêu cầu nạn nhân cung cấp thông tin cá nhân, ngân hàng và dẫn dụ 

nạn nhân chuyển tiền phí... để chiếm đoạt tài sản. 

Để chủ động phòng ngừa, không để các đối tượng lừa đảo chiếm đoạt tài 

sản, UBND huyện đề nghị các cơ quan, ban ngành, UBND xã, thị trấn; các doanh 

nghiệp trên địa bàn huyện tăng cường công tác tuyên truyền nhằm nâng cao ý thức 

của cán bộ đảng viên và Nhân dân tuyệt đối không cài đặt các ứng dụng theo sự 

hướng dẫn của các đối tượng gọi điện đến.  

UBND huyện đề nghị Thủ trưởng các cơ quan, đơn vị, doanh nghiệp quan 

tâm phổ biến và nghiêm túc thực hiện./. 

 
Nơi nhận: 
- Như trên; 

- Thường trực Huyện ủy; 

- Thường trực HĐND huyện; 

- CT, các PCT UBND huyện; 

- Công an huyện; 

- C,PCVP; 

- Lưu VT. 

CHỦ TỊCH 

 

 

 

 

 

Nguyễn Duy Anh 
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